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Domeny a nazwy NetBIOS

System Windows rozwigzuje nazwy komputerdw na ich numery IP w dwojaki sposdb. Pierwszy z nich to obstugiwany centralnie
statyczny serwer DNS (lub jego lokalna ograniczona wersja Hosts), ktdry obstuguje nazwy zwane domenami (np. raven.imagine).
Drugi to centralny dynamiczny WINS (lub jego statyczna ograniczona wersja LmHosts), ktéry obstuguje nazwy zwane NetBIOS (np.
raven) rozpoznawane tylko w ramach LAN.

Serwer WINS

Gdy uzytkownik uzywa DHCP, to WINS jest wrecz niezbedne. Serwer WINS dziata na nastepujacej zasadzie: klient w czasie startu
przekazuje swojg nazwe NetBIOS oraz swoj IP na serwer WINS (czyli unika rozgtaszania). Inni klienci korzystajg z tej bazy danych.

LmHosts

Teoretycznie, réwniez plik LmHosts moze byé przechowywany centralnie na serwerze, a jego zawarto$¢ pobierana w czasie startu
kazdego klienta. Jak to zrobi¢? Oto niezbedne wpisy w pliku c:\Windows\system32\drivers\etc\imhosts:

192.168.0.1 server #PRE #DOM:imagine
192.168.0.1 ‘imagine  /0x1b” #PRE

#BEGIN_INCLUDE

#INCLUDE \Iserver\netlogon\imhosts_zdalny.txt

#END_INCLUDE

Komentarz: Pierwsza linia musi by¢ zamieszczona, aby system wiedziat, gdzie szukac wpisu ze sekcji #INCLUDE (nie dziata podanie
numeru IP zamiast nazwy NetBIOS serwera). Parametr #PRE wczytuje wpis do pamieci cache. Druga linia zawiera nazwe przegladarki
domeny, czyli PDC (wszystkich znakéw w cudzystowie ma by¢ doktadnie 20, czyli nazwa domeny moze mie¢ maksymalnie 15 znakéw,
a symbol / ma by¢ doktadnie 16 znakiem). Aby wezytywany byt plik ze serwera, w rejestrze Windows musi istnie¢ zapis:
\HKLM\System|\CurrentControlSet\Services\LanManServer\Parameters\NullSessionShares ---> dodac: netlogon

llo$¢ tadowanych do pamieci wpisdw okresla klucz:

|\HKLM\System|\CurrentControlSet\Services\NetBT\Parameters\MaxPreload

Na koricu pliku LmHosts nalezy doda¢ 4 wiersze odstepu, a sam plik musi mie¢ prawo odczytu przez wszystkich i nie moze by¢
zapisany w Unicode. Umieszczane tam nazwy hostéw i domen muszg mie¢ nie wiecej niz 15 znakow (dtuzsze sg skracane).

Niestety, wezytywanie pliku LmHosts ze serwera nie dziata w praktyce (przynajmniej nie w Windows XP HE). Mozna fatwo sie o tym
przekonac wydajgc na koncie administratora polecenie:

nbtstat -c (wypisuje cache'owang tablice z LmHosts)

Plik ten mozna za to wezytac “recznie” wydajac polecenie:

nbtstat -R

Wydaje sie, ze przyczyna moze tkwi¢ w tym, ze przy starcie, system prébuje odczytaé zdalny plik LmHosts zanim uruchomiony na
dobre zostanie interfejs sieciowy i zanim nawigzana zostanie fgcznos¢ ze serwerem. Rozwigzaniem nie jest jednak utworzenie skryptu,
ktéry wydawatby polecenie nbtstat -R z pewnym opéznieniem (i umieszczenie go w \HKLM...\Run), gdyz polecenie to moze by¢
zrealizowane tylko na koncie administratora (tylko on ma prawo do wydawania tego polecenia), gdy uzytkownik zaloguje sie na konto z
ograniczeniami, polecenie nbtstat -R umieszczone w skrypcie, nie zostanie wykonane.



Kolejnos¢ rozwigzywania nazw

Twdrcy Windows twierdza, ze kolejnosé przeszukiwania serwiséw w celu rozwigzania nazw na numer IP, jest nastepujaca:

NetBIOS Host Name Resolution
1. Name cache. 1. Local cache.
2. WINS. 2. Hosts.
3. Broadcast. 3. DNS.
4. LmHosts. 4. WINS.
5. Hosts. 5. Broadcast.
6. DNS. 6. LmHosts.

Tyle teoria. Praktyka jednak zdaje sie by¢ inna i to czesto niezaleznie od wybranych/uzywanych ustug. W szczegdlnosci, w drugim
przypadku zdaje sie nie dziata¢ Local cache oraz Broadcast, a jesli komputer nie jest podtgczony do sieci, to préba odpytania DNS (i
braku odpowiedzi) przedtuza catg procedure do 15 sekund (zanim dojdzie do LmHosts czy do cachowanego LmHosts). Wydaje sie, ze
uzytkownik nie moze w zaden sposob zmienié tej kolejnosci.

Narzedzia diagnostyczne

hostname - podaje nazwe NetBIOS naszej maszyny
ipconfig — ip, maska i brama naszej maszyny
nbstart — wykaz NetBIOS over TCP/IP

netstat — statystyki TCP/IP

ping — wysytanie pakietéw echo

route — wykaz tras naszych pakietéw

tracert — doktadny wykaz trasy do wybranej maszyny

NetBIOS na Linuksie

Na serwerze Samba w systemie Linux odpowiada za kolejno$¢ przeszukiwar nastepujacy wpis:

name resolve order = hosts wins Imhosts bcast

przy czym tutaj wyrazenie “hosts” moze oznaczac plik /etc/hosts, DNS lub NIS (zalezy to od ustawier w plikach /etc/host.conf, /
etc/nsswitch.conf, /etc/resolv.cont).

Aby linuksowa Samba stata sie serwerem WINS nalezy umiesci¢ wpis:

wins support = yes

Aby sprawdzi¢ tablice cache'owanych nazw LmHosts (Linux takze moze by¢ klientem LmHosts) nalezy wydag polecenie:

nmblookup
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