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Las w Active Directory to ca oł ść zarz dzanychą przez nas obiektów po czonychłą jakąś wspólną konfiguracj :ą domeny, komputery,
u ytkownicy,ż grupy, drukarki, aplikacje, atrybuty i klasy obiektów. Las dzieli się na drzewa (domeny), a te z kolei na li cieś (obiekty
domeny). Wszystkie obiekty okre laneś są za pomocą nazw LDAP. Je liś tworzymy lokalną domen ,ę nale yż nadać jej nazwę z ko cówkń ą
“local”, np. test.local.

Dzia anie Active Directorył
Poprawno  dzia ania ść ł Active Directory mo na sprawdzi  za pomoc :ż ć ą
� Otoczenie sieciowe
� Konsola Active Directory Users and Computers

Tryb domeny
Je li w domenie nie wyst puj  systemy starsze ni  ś ę ą ż Windows 2000, dobrze jest zmieni  tryb domeny z mieszanego na macierzysty:ć
Active Directory Domains and Trusts: Properties/Change Mode

Poddomeny
Aby utworzy  podrz dne domeny:ć ę
Active Directory Users and Computers: Organizational Unit

DNS w Active Directory
S owniczek DNS:ł
� A - adres, rekord przypisuj cy nazw  hosta do adresu IP;ą ę
� CNAME - nazwa kanoniczna, definiuje alias dla nazwy hosta; przy u yciu tego rekordu komputer mo e by  identyfikowany pod innaż ż ć

nazw , np. ą host alfa.microsoft.com mo e posiada  alias ż ć www.microsoft.com;
� MX - us ugał wymiany poczty, umo liwiaż zdefiniowanie serwera wymiany poczty dla domeny; dzi kię temu rekordowi poczta

elektroniczna b dzie dostarczana do w a ciwego serwera pocztowego w domenie;ę ł ś
� NS - serwer nazw, wskazuje na serwer nazw dla domeny, umo liwiaj cż ą wyszukiwanie nazw DNS w ró nychż strefach; ka dyż serwer

DNS, zarówno podstawowy, jak i pomocniczy, powinien zosta  zadeklarowany przy pomocy tego rekordu;ć
� SOA - adres startowy uwierzytelniania, deklaruje host, który jest najbardziej autorytatywny dla danej strefy i tym samym jest

najlepszym ród em informacji DNS dla tej strefy.ź ł

W ma ychł sieciach najcz ciejęś DNS dzia ał w trybie “Forward Lookup” (wyszukiwanie do przodu), czyli na podstawie nazwy domeny
podaje numer IP. Aby sprawdzi  czy serwer DNS poprawnie dzia a w ć ł Active Directory, wydajemy polecenia w trybie tekstowym:
� nslookup
� set type=srv
� ldap.tcp.nazwaDomeny
Jako wynik polece ,ń system wypisuje nazwę serwera i jego adres IP. Serwer mo naż skonfigurować w taki sposób, aby zapytania DNS
przekazywał innemu serwerowi DNS, np. wszystkie zapytania dotycz ceą *.com przesy ał na adres 123.456.2.1. Przy w czonejłą w
systemie us udze udost pniania po czenia (ICS) mog  nast pi  problemy podczas uruchamiania serwera DNS.ł ę łą ą ą ć
Serwer DNS mo eż również wysy ał ć zapytania (w przypadku, gdy nie znajdzie numeru IP) do lokalnego serwera WINS: W a ciwo cił ś ś
DNS/WINS.

Zabezpieczenia serwera DNS (“W a ciwo ci”):ł ś ś
� Zak adka “ł Interfejsy” - wprowadzi  adresy tylko naszego LAN;ć
� Zak adkał “Zaawansowane” - zabezpiecz pamięć podr cznę ą przed zanieczyszczeniem; wy człą rekursję (obs ugał zapytań

przekazywanych przez inne zewn trzne serwery DNS, ale tak e obs uga wysy ania takich zapyta  przez nasz serwer);ę ż ł ł ń

Na klientach mo naż dodać IP trzech serwerów DNS (jako pierwszy b dzieę adres lokalnego serwera DNS). Je liś pierwszy serwer nie
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jest w stanie odnaleźć adresu IP na podstawie nazwy, klient próbuje dwóch pozosta ych.ł W przypadku gdy klient poda tylko samą
nazwę NetBIOS (bez kropek), nazwa ta b dzieę domy lnieś uzupe nianał przez sufiksy naszej sieci od najbardziej szczegó owychł do
najbardziej ogólnych, np. na zapytanie “komp1” b dzieę sprawdzany najpierw komp1.warszawa.firma.com, potem komp1.firma.com i
wreszcie komp1.com. Odpowiada za to opcja “Append parent suffixes of the primary DNS suffix”. Je liś wszystkie próby zawiod ,ą
zostanie sprawdzony sufiks podany w “DNS suffix for this connection”.

DFS w Active Directory
DFS (Distributed File System) to rozproszony system plików, od Samby (Otoczenia sieciowego) ró niż się tym, eż udost pnioneę przez
klientów zasoby znajdują się (logicznie) w jednym miejscu, choć faktycznie mogą znajdować się na kilku komputerach. Klientami DFS
mo e by  system ż ć Windows 98 i wy sze wersje.ż

Serwer czasu
Windows Serwer 2003 odwo ujeł się przy starcie do serwera czasu time.windows.com. Niestety, serwer ten bywa czasami przeci ony,ąż
i wtedy start naszego systemu przed u ał ż się znacznie. Aby zmienić serwer czasu (np. na vega.cbk.poznan.pl) nale yż zmienić
ustawienia w rejestrze:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters: NtpServer (typ: REG_SZ) serwer.czasu.com,
inny.serwer.com
T  sam  operacj  mo na przeprowadzi  za pomoc  polecenia ę ą ę ż ć ą w32tm.
Aby nasz komputer pe ni  rol  serwera czasu dla innych maszyn z LAN, nale y wyedytowa  klucz:ł ł ę ż ć
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters
Tworzymy w nim wartość typu DWORD o nazwie LocalNTP i ustawiamy ją na 1. W przypadku posiadania firewalla nale yż jeszcze
pami ta  o otworzeniu na nim odpowiedniego portu dla us ugi ę ć ł Network Time Protocol (jest to 123/udp).

Drukarki
Obs uga uniksowego polecenia lpr:ł
Panel sterowania/Network and Dial-Up Connections/Advanced/Optional Networking Components
Dodaj cą w systemie Windows drukarkę sieciową pracuj cą ą pod uniksową kontrolą CUPS, mo naż ją dodać jako lokalną tworz cą nowy
port LPR, który b dzieę odno nikiemś do drukarki sieciowej. W takiej sytuacji (podobno) nie jest wymagana lokalna instalacja
sterowników.

Udost pnianie po czeniaę łą
We w a ciwo ciachł ś ś protoko uł TCP/IP karty sieciowej zewn trzneję LAN klikamy na zak adkł ę “Zaawansowane” oraz “Udost pnianieę
po czeniałą internetowego”. Przekierowanie po czełą ń zewn trznychę do komputerów wewn trzą sieci: na tej samej zak adceł
“Zaawansowane” nale yż kliknąć w “Ustawienia”. Bardziej rozbudowana wersja translacji adresów to us ugał Routing and Remote
Access.

IP z podsieci 169.254.0.0 
Powodem, dla którego komputer posiada adres z tej podsieci jest fakt, eż został on skonfigurowany do uzyskania adresu IP z serwera
DHCP i nie mo eż się z nim skontaktowa .ć W takim przypadku na komputerze klienckim zostaje uruchomiony mechanizm APIPA
(Automatic Private IP Addressing), który przydziela do interfejsu unikatowy adres z zakresu 169.254.0.1 do 169.254.255.254. Istnieje
mo liwoż ść wy czeniałą mechanizmu APIPA i aby to uczynić nale yż dodać w rejestrze wpis IPAutoconfigurationEnabled o warto ciś
0x0 (typ danych REG_DWORD) i umie ciś ć go w kluczu HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip
\Parameters\Interfaces\adapter.

Zdalne uruchamianie programów
Budujemy skrypt:
strComputer = "zdalnyKomputer"
Set objWMIService = GetObject _
  ("winmgmts:\\" & strComputer & "\root\cimv2:Win32_Process")
errReturn = objWMIService.Create _
  ("calc.exe", Null, Null, intProcessID)
Skrypt uruchamia program calc.exe na komputerze “zdalnyKomputer” przy pomocy WMI. Je liś zdalny komputer pracuje pod kontrolą
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Windows 2000, u ytkownikowiż na pupicie uruchomi się kalkulator. W przypadku systemów XP/2003, ze wzgl dówę bezpiecze stwań
u ytkownikż nie zobaczy niczego na ekranie, niemniej kalkulator zostanie uruchomiony - jego proces mo naż b dzieę bez problemu
podejrze  np. pod ć Task Managerem.

Pomoc
� www.windows2003.pl

Ostatnia aktualizacja: 4 czerwiec 2005.
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