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Las w Active Directory to cato$¢ zarzadzanych przez nas obiektéw potgczonych jaka$ wspding konfiguracjg: domeny, komputery,
uzytkownicy, grupy, drukarki, aplikacje, atrybuty i klasy obiektéw. Las dzieli sie na drzewa (domeny), a te z kolei na liscie (obiekty
domeny). Wszystkie obiekty okreslane sg za pomocg nazw LDAP. Jesli tworzymy lokalng domene, nalezy nada¢ jej nazwe z koncdwkg
“local’, np. test.local.

Dziatanie Active Directory

Poprawno$¢ dziatania Active Directory mozna sprawdzi¢ za pomoca;
«  Otoczenie sieciowe
- Konsola Active Directory Users and Computers

Tryb domeny

Jesli w domenie nie wystepuja systemy starsze niz Windows 2000, dobrze jest zmieni¢ tryb domeny z mieszanego na macierzysty:
Active Directory Domains and Trusts: Properties/Change Mode

Poddomeny

Aby utworzy¢ podrzedne domeny:
Active Directory Users and Computers: Organizational Unit

DNS w Active Directory

Stowniczek DNS:

« A-adres, rekord przypisujacy nazwe hosta do adresu IP;

« CNAME - nazwa kanoniczna, definiuje alias dla nazwy hosta; przy uzyciu tego rekordu komputer moze by¢ identyfikowany pod inna
nazwa, np. host alfa.microsoft.com moze posiadac alias www.microsoft.com;

MX - ustuga wymiany poczty, umozliwia zdefiniowanie serwera wymiany poczty dla domeny; dzieki temu rekordowi poczta
elektroniczna bedzie dostarczana do wtasciwego serwera pocztowego w domenie;

NS - serwer nazw, wskazuje na serwer nazw dla domeny, umozliwiajac wyszukiwanie nazw DNS w réznych strefach; kazdy serwer
DNS, zaréwno podstawowy, jak i pomocniczy, powinien zosta¢ zadeklarowany przy pomocy tego rekordu;

SOA - adres startowy uwierzytelniania, deklaruje host, ktéry jest najbardziej autorytatywny dla danej strefy i tym samym jest
najlepszym zrédtem informacji DNS dla tej strefy.

W matych sieciach najczesciej DNS dziata w trybie “Forward Lookup® (wyszukiwanie do przodu), czyli na podstawie nazwy domeny
podaje numer IP. Aby sprawdzi¢ czy serwer DNS poprawnie dziata w Active Directory, wydajemy polecenia w trybie tekstowym:
 nslookup

» settype=stv

 Idap.tcp.nazwaDomeny

Jako wynik polecen, system wypisuje nazwe serwera i jego adres IP. Serwer mozna skonfigurowac w taki sposob, aby zapytania DNS
przekazywat innemu serwerowi DNS, np. wszystkie zapytania dotyczace *.com przesyta na adres 123.456.2.1. Przy wigczonej w
systemie ustudze udostepniania potaczenia (ICS) moga nastapié problemy podczas uruchamiania serwera DNS.

Serwer DNS moze réwniez wysytac¢ zapytania (w przypadku, gdy nie znajdzie numeru IP) do lokalnego serwera WINS: Wiasciwosci
DNS/WINS.

Zabezpieczenia serwera DNS (“Wiasciwos$ci”):

 Zaktadka “Interfejsy” - wprowadzié adresy tylko naszego LAN;

- Zakladka “Zaawansowane” - zabezpiecz pamie¢ podreczng przed zanieczyszczeniem; wytacz rekursje (obstuga zapytan
przekazywanych przez inne zewnetrzne serwery DNS, ale takze obstuga wysytania takich zapytan przez nasz serwer);

Na klientach mozna dodaé IP trzech serwerdw DNS (jako pierwszy bedzie adres lokalnego serwera DNS). Jesli pierwszy serwer nie



jest w stanie odnalez¢ adresu IP na podstawie nazwy, klient prébuje dwdch pozostatych. W przypadku gdy klient poda tylko samg
nazwe NetBIOS (bez kropek), nazwa ta bedzie domysinie uzupemiana przez sufiksy naszej sieci od najbardziej szczegdtowych do
najbardziej ogdinych, np. na zapytanie “komp1” bedzie sprawdzany najpierw komp1.warszawa.firma.com, potem komp1.firma.com i
wreszcie komp1.com. Odpowiada za to opcja “Append parent suffixes of the primary DNS suffixX’. Jesli wszystkie préby zawioda,
zostanie sprawdzony sufiks podany w “DNS suffix for this connection’.

DFS w Active Directory

DFS (Distributed File System) to rozproszony system plikéw, od Samby (Otoczenia sieciowego) rdzni sie tym, ze udostepnione przez
klientéw zasoby znajdujg sie (logicznie) w jednym miejscu, cho¢ faktycznie mogg znajdowaé sie na kilku komputerach. Klientami DFS
moze byé system Windows 98 i wyzsze wersie.

Serwer czasu

Windows Serwer 2003 odwotuje sie przy starcie do serwera czasu time.windows.com. Niestety, serwer ten bywa czasami przecigzony,
i wtedy start naszego systemu przedtuza si¢ znacznie. Aby zmieni¢ serwer czasu (np. na vega.cbk.poznan.pl) nalezy zmienic
ustawienia w rejestrze:

HKEY_LOCAL_MACHINE\SYSTEM \CurrentControlSet\Services\W32Time\Parameters: NipServer (typ: REG_SZ) serwer.czasu.com,
inny.serwer.com

Te samg operacje mozna przeprowadzi¢ za pomocg polecenia w32tm.

Aby nasz komputer petnit role serwera czasu dla innych maszyn z LAN, nalezy wyedytowaé klucz:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters

Tworzymy w nim warto$é typu DWORD o nazwie LocalNTP i ustawiamy jg na 1. W przypadku posiadania firewalla nalezy jeszcze
pamieta¢ o otworzeniu na nim odpowiedniego portu dla ustugi Network Time Protocol (jest to 123/udp).

Drukarki

Obstuga uniksowego polecenia Ipr:

Panel sterowania/Network and Dial-Up Connections/Advanced/Optional Networking Components

Dodajac w systemie Windows drukarke sieciowg pracujgcg pod uniksowg kontrolg CUPS, mozna jg dodac jako lokalng tworzac nowy
port LPR, kiéry bedzie odnosnikiem do drukarki sieciowej. W takiej sytuacji (podobno) nie jest wymagana lokalna instalacja
sterownikow.

Udostepnianie potaczenia

We wiasciwosciach protokotu TCP/IP karty sieciowej zewnetrznej LAN klikamy na zaktadke “Zaawansowane” oraz “Udostgpnianie
potaczenia internetowego’. Przekierowanie potgczen zewnetrznych do komputerdw wewnatrz sieci: na tej samej zaktadce
“Zaawansowane” nalezy klikngé w “Ustawienia’. Bardziej rozbudowana wersja translacji adreséw to ustuga Routing and Remote
Access.

IP z podsieci 169.254.0.0

Powodem, dla ktérego komputer posiada adres z tej podsieci jest fakt, ze zostat on skonfigurowany do uzyskania adresu IP z serwera
DHCP i nie moze sie z nim skontaktowaé. W takim przypadku na komputerze klienckim zostaje uruchomiony mechanizm APIPA
(Automatic Private IP Addressing), ktory przydziela do interfejsu unikatowy adres z zakresu 169.254.0.1 do 169.254.255.254. Istnieje
mozliwo$¢ wytgczenia mechanizmu APIPA i aby to uczyni¢ nalezy doda¢ w rejestrze wpis IPAutoconfigurationEnabled o wartosci
0x0 (typ danych REG_DWORD) i umiesci¢ go w kluczu HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip
\Parameters\interfaces\adapter.

Zdalne uruchamianie programoéw

Budujemy skrypt:
strComputer = "zdalnyKomputer"
Set objWMIService = GetObject _
("winmgmts:\\" & strComputer & "\root\cimv2:Win32_Process")
errReturn = objWMIService.Create _
("calc.exe”, Null, Null, intProcessID)
Skrypt uruchamia program calc.exe na komputerze “zdalnyKomputer” przy pomocy WMI. Jesli zdalny komputer pracuje pod kontrolg
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Windows 2000, uzytkownikowi na pupicie uruchomi sie kalkulator. W przypadku systeméw XP/2003, ze wzgledow bezpieczeristwa
uzytkownik nie zobaczy niczego na ekranie, niemniej kalkulator zostanie uruchomiony - jego proces mozna bedzie bez problemu

podejrzeé np. pod Task Managerem.

Pomoc
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