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Wstep

Korzystanie z FTP ma wady:

1. Potaczenie nie jest szyfrowane i mozna podstuchaé hasto.

2. Domyslnie korzystanie z konta roota jest wytgczone (opcja RootLogin w pliku proftpd.conflub wpis w /etc/fipusers).
3. Nie obstuguje wielu polecen systemowych.

SSH szyfruje potaczenie, i to jeszcze przed autoryzacjg hastem (hasto nie jest nigdy przesytane czystym tekstem). Zaleca sie jednak
uzywac autoryzacji w oparciu o klucze i tzw. przepustki, a nie o hasta systemowe. W pliku /etc/ssh/sshd_config ustawiamy opcje:
PasswordAuthentication no

PubkeyAuthentication yes

Nalezy pamietag, iz pliki konfiguracyjne uzytkownika ($home/.ssh/config) nadpisujg ustawienia zawarte w /etc/ssh/ssh_config, ale
jeszcze wiekszy priorytet majg opcje w linii komend. Oczywiscie nie wszystkie opcje mozna nadpisac.

Tworzenie klucza ogdlnego

W czasie pierwszego uruchomienia serwera SSH (/etc/init.d/sshd start) generuje on nastepujace klucze:
Hostkey:

/etc/ssh/ssh_host_key (-rw-------) - identyfikacja serwera
/etc/ssh/ssh_host_key.pub (-rw-r--r--) - klucz publiczny serwera
DSA-Hostkey:

/etc/ssh/ssh_host_dsa_key (-rw-------) - identyfikacja serwera DSA

/etc/ssh/ssh_host _dsa_key.pub  (-rw-r--r--) - klucz publiczny serwera DSA
RSA-Hostkey:

/etc/ssh/ssh_host rsa_key (-W=smmee ) - identyfikacja serwera RSA
/etc/ssh/ssh_host rsa_key.pub  (-rw-r--r--) - klucz publiczny serwera RSA

Opis kluczy:

RSA1 - algorytm stworzony w 1978, nazwa pochodzi od pierwszych liter nazwisk twércow; dotychczas udato sie ztamaé 500-bitowy
klucz; wszystkie klucze 700-bitowe i wieksze uwazane sg za bezpieczne; uzywa protokotu SSH1.

RSA2 - uzywa protokotu SSH2.

DSA (Digital Signature Algorithm) - algorytm asymetryczny, amerykanski standard narodowy uwazany przez niektdrych (Schneier) za
bardziej bezpieczny, uzywa protokotu SSH2.

Tworzenie kluczy indywidualnych

Po skonfigurowaniu serwera ssh (/etc/ssh/sshd_config) oraz klienta ssh (/etc/ssh/ssh_config), nalezy utworzyé klucze indywidualne
(kazdy uzytkownik tworzy je na swoim koncie):

ssh-keygen -t dsa

W czasie tworzenia kluczy pada pytanie o tzw. przepustke (passpharese). Nie jest ona tozsama z hastem systemowym i powinna
rézni¢ sie od niego. Akceptowane sg spacje. MoZliwe jest takze ustanowienie “pustej przepustki’ na potrzeby skryptéw inicjowanych
przez crona (zob. BatchMode w konfiguracji klienta ssh). Przepustki moga by¢ cachowane (tzw. Agent SSH, polecenie ssh-add) i wtedy
nie trzeba podawac ich przy kazdej operaciji kopiowania (nie zaleca sie jednak korzystania z tego).

Klucze zostang utworzone w:

$home/.ssh/id_dsa (rw=------ ) - klucz prywatny (nie udostepniamy nikomu!)

$home/.ssh/id_dsa.pub (rw-r--r--) - klucz publiczny

Klucz publiczny nalezy przenie$¢ (skopiowac/wystaé dyskietke) na komputer, z ktdrym zamierzamy sie tgczyé, na konto o tej same;
nazwie. Nazwe klucza zamieniamy przy tym na:

$homeZdalne/.ssh/authorized_keys (G )

Jesli zamierzamy dodac kilka kluczy (wygenerowanych na réznych komputerach) wtedy dodajemy je po prostu za pomocg komendy:



cat id_dsa.pub >> $homeZdalne/.ssh/authorized_keys (G )
W pliku $home/.ssh/authorized_keys mozna umiescic linie z opcjami, np..:
command="JakisSkrypt” (wykonywany po potaczeniu uzytkownika)
from="nazwa.dozwolonego.klienta”

Ustanowienie pofaczenia

Wykaz mozliwych komend (uwaga: nazwy komputeréw muszg by¢ zawarte w /etc/hosts, a po kazdej zmianie nazwy naszego hosta, np.
z host na host.domena, nalezy zmieni¢ opcje AllowUsers w pliku konfiguracyjnym serwera):

ssh nazwaKomputera

ssh -l uzytkownik nazwaKomputera [lub:]

ssh uzytkownik@nazwaKomputera (logowanie sie jako inny uzytkownik, przy autoryzacji kluczami, nie bedzie mozliwe, gdyz nie
mamy dostepu do klucza umieszczonego na innym koncie)

ssh -f uzytkownik@nazwaKomputera aplikacja (uruchamia zdalng aplikacje w tle, co umozliwia zamkniecie terminala)

Transmisja plikow

scp /home/uzytkownik/plik.txt uzytkownik @zdalnyKomputer:/home/uzytkownik/
Mozliwe jest takze wydanie komendy odwrotnej, powodujgcej skopiowanie pliku ze zdalnego komputera na nasz dysk lokalny.
Innym narzedziem jest sftp (posiada takie funkcje jak fip, ale jest szyfrowane).

Zdalne uruchamianie programéw

ssh uzytkownik@zdalny.komputer "echo testowyList | mail adresat@domena.pl"

Tunelowanie

Tunelowanie to fgczenie naszego lokalnego portu z portem zdalnym. W efekcie uzytkownicy obu sieci lokalnych majg wrazenie, ze
pracujg w jednej sieci lokalnej bez posrednictwa Internetu. Taki tunel moze stuzy¢ do transportu mniej bezpiecznych protokotéw, np.
POP3. Najpierw tgczymy sie z naszym portem lokalnym (wybieramy pomiedzy 1024-65535):

ssh -L 10110:localhost: 110 zdalnyKomputer (lokalny port to 10110, a zdalny to 110, czyli POP3)

Aby odebra¢ poczte przez ten tunel, trzeba jg odebraé tgczac sie po prostu na lokalny port 10110, a nie na zdalny 110. Tunel jest
zamykany wraz z zamknigciem shella. Wykaz nastuchujgcych portéw mozna sprawdzi¢ poleceniem:

netstat -l --tcp -p | grep ssh

Istnieje mozliwo$¢ obejScia zabezpieczer firewalla, np. tunelujgc ustuge ftp przez port przeznaczony dla www.

Problemy

Jesli pojawia sie komunikat “Permission denied (publickey,keyboard-interactive)’, serwer SSHd nie rozpoznaje nazw NetBIOS we
wpisie AllowUsers. Wydaje sie, ze nie korzysta on z pliku /etc/hosts, ale z pliku /etc/nsswitch.conf (na maszynie byta kiedy$ instalacja
ypbind) i gdy go brakuje lub gdy sg nieodpowiednie wpisy, to nie rozpoznaje nazw hostéw. (Niestety, nie wiem dlaczego tak jest i gdzie
to zmienia sig).

Darmowe klienty SSH dla Windows

SSH Secure Shell (htip.//osusls.osu.edu)
Tera Term (http://www.zip.com.au/~roca/ttssh.html)
Putty (http://www.chiark.greenend.org.uk/~sgtatham/putty)

Wiecej na temat SSH:
“CHIP Special. Linux’ 2001, wiosna, s. 58;
- http://gorzow-wikp.pl/linux/ssh2.html
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