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NIS (Network Information Service), znany takze jako Yellow Pages, opiera sie na protokole RPC2 (NIS+ obstuguje szyfrowane RPC3) i
moze by¢ serwerem haset (/etc/passwa), grup (/etc/group), ale takze np. pliku /etc/hosts. To, jakie informacje (pliki) NIS ma serwowac,
okreslamy w /var/yp/Makefile.

Bezpieczenstwo NIS

Kazdy uzytkownik sieci LAN moze uzyska¢ zawartos¢ pliku /etc/passwd z gtéwnego serwera NIS (polecenie ypcat passwd). Nastepnie
za pomocg programéw crakerskich oraz stownika moze prébowac ztamac hasto (jesli byto banalne).

Hasta w /etc/shadow zostaty wymyslone po to, aby zwykli uzytkownicy nie mieli dostepu do zaszyfrowanej postaci haset (rw------- ). Ale
gdy udostepnimy mapy shadow, to uzytkownicy bedg mie¢ dostep do zawarto$ci tego pliku (teoretycznie, w praktyce raczej nie). Lepiej
wiec nie budowaé map shadow. Na kliencie powinno by¢ tylko konto roota, natomiast wszystkie inne konta uzytkownikéw na serwerze.
Aby pozwoli¢ na korzystanie z NIS tylko komputerom z sieci lokalnej, nalezy uczyni¢ nastepujace wpisy:

ypserv: 192.168.0. (w pliku /etc/hosts.allow)

ypserv: ALL (w pliku /etc/hosts.deny)

Odpowiednie wpisy nalezy takze poczyni¢ w pliku Aar/yp/securenets.default (lub /etc/ypserv.securenets).

Konfiguracja serwera NIS

Na serwerze musi byé zainstalowany pakiet ypserv (obecnie w jego sktad wchodzi takze program rpc.ypxfrd, ktory stuzy do

przyspieszania przesytu bardzo duzych map z serwera master na slave oraz program rpc.yppasswdd, ktdry jest serwerem

odpowiedzialnym za zmiany haset i uaktualnianie baz danych NIS). Operacje:

- # domainname imagine (utworzenie nazwy domeny NIS)

- Sprawdzi¢ czy plik /etc/nisdomainname zawiera wpis “imagine” (tylko w Gentoo).

W pliku /etc/cont.d/ypserv dodaé wpis: YP_DOMAIN=imagine. (W innych dystrybucjach, np. Mandrake lub Red Hat, wpisu dokonuje
sie w pliku /etc/sysconfig/network i ma on postac: NISDOMAIN="imagine’).

- Skonfigurowac plik /var/yp/Makefile (okredli¢ m. in. ktdre pliki ma serwowaé NIS).

- Skonfigurowac plik /etc/ypserv.conf (konfiguracja serwera NIS).

- Skonfigurowa¢ plik /var/yp/securenets.default okreslajacy, ktdre komputery bedg mie¢ dostep do serwera NIS (w innych
dystrybucjach moze to by¢ /etc/securenets lub etc/ypserv.securenets).

« Uruchomi¢ demony: network, portmap, ypserv, rpc.yppasswad.

 #rc-update add portmap default (ustawienie automatycznego uruchamiania demondw)

 #rc-update add ypserv default

 #rc-update add rpc.yppasswdd default

- Zrestartowa¢ komputer (czasami ten krok jest wazny, inaczej wystepuja problemy).

«  #/ust/liblyplypinit -m (ustalamy na ilu komputerach bedzie dziatat serwer NIS; innymi stowy czy beda zapasowe serwery NIS)

- #cd/varlyp

«  #make (tworzymy tzw. mapy udostepnionych przez NIS plikéw)

Uwaga: Jesli zmieniamy zawarto$¢ udostepnionych plikdw (np. zmieniamy hasto, dodajemy wpis do /etc/hosts lub dodajemy

uzytkownika), musimy za kazdym razem powtérzy¢ dwa ostatnie kroki.

Konfiguracja klienta NIS

Na kliencie muszg by¢ zainstalowane dwa pakiety:

e ypbind

« yp-tools (ktory zawiera m. in. klienta yppasswa)

Pliki konfiguracyjne klienta to:

- /etc/nsswitch.conf (Name Service Switch)

- /etc/yp.conf

W lokalnym pliku /etc/passwd powinien znajdowac sie tylko root (ewentualnie anonim jako konto awaryjne), natomiast wszyscy inni
uzytkownicy, na serwerze NIS.

Procedura:



- #domainname imagine

« Dodac do pliku /etc/sysconfig/inetwork wpis: NISDOMAIN="imagine” (tylko w Mandrake i RedHat).

« Dodac do pliku /etc/hosts wpis: 192.168.0.1 ypserver.

«  Skonfigurowaé plik /etc/yp.cont.

- Skonfigurowaé plik /etc/nsswitch.conf. (Uwaga: Jesli opcja passwd zostanie ustawiona jako passwd=nisplus, nie bedzie mozliwe
logowanie w ogdle; jesli passwd=nisplus nis, wtedy mozliwe bedzie logowanie tylko uzytkownikéw zwyktych, nie roota, i tylko w
trybie tekstowym, bowiem mapa haset roota nie jest budowana w NIS! Nalezy takze zwrdci¢ uwage, ze plik ten nie nalezy tylko do
NIS i jest niezbedny do dziatania systemu w ogdle).

«  Uruchomic¢ demony i ustawic, aby uruchamiaty sie przy starcie: network, portmap, ypbind.

 Restart maszyny (niby bezsensowne, ale czasami pomaga przy réznych problemach)

- #ypcat passwd (testujemy dziatanie klienta; pokazuje zawarto$¢ zdalnego pliku /etc/passwal);

- #ypcat group (pokazuje zdalny plik /etc/group)

- #ypcat hosts (pokazuje zdalny plik /etc/hosts)

- # ypmatch uzytkownik passwd (pokazuje wpis dotyczacy wybranego uzytkownika ze zdalnego pliku /etc/passwa)

- # ypcat shadow (nie powinien tego pokazywac!)

Istnieje takze mozliwo$¢ zmiany haset w NIS przez kazdego uzytkownika zdalnego systemu za pomocg komendy:

# yppasswd uzytkownik

Hasto jest wtedy zmieniane zaréwno w mapach NIS, jak i /etc/passwd na serwerze.

W niektorych manualach jest takze zalecane dodawanie wpiséw (na klientach NIS):

+ uzytkownik :::::: (w pliku /etc/passwd oraz w pliku /etc/shadow)

+::: (w pliku /ete/group)

Ale by¢ moze dotyczy to jaki$ starszych wersji (w kazdym razie u mnie to nie dziata i w ogdle zdaje sie nie mie¢ znaczenia).

Udostepnianie $home

mount -t smb 192.168.0.1:/home /home

Teraz musimy dopisa¢ polecenie montowania do skryptéw startowych (najlepiej w pliku umieszczonym w /etc/init.d klienta i z
dowigzaniem do niego w /etc/rcS.d)

Na serwerze Samby (ale tylko wtedy, gdy jest ona gtéwnym kontrolorem domen) nalezy takze ustawi¢ opcje nis homedir. Mozna takze
uzy¢ automount do montowania zdalnych $homes. (Zob. R. Sharpe, T.Potter,J. Morris, Samba dla kazdego, wyd.
Helion, Gliwice 2002, s. 560)

Jesli z réznych przyczyn nie chcemy udostepnia¢ $home, mozemy utworzy¢ je na zdalnym komputerze za pomoca ssh:

# ssh root@klient

# mkdir /home/katalog

# chown -R uzytkownik.grupa /home/katalog

# chmod 0700 /home/katalog

Problemy

Problemy mogg wystapi¢, gdy id uzytkownikéw bedzie rézny w lokalnym /etc/passwd i w zdalnych mapach NIS. Nalezy to poprawic.
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