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Ogodlnie
Logiczna kolejno$¢ wprowadzania regutek:
1. Najpierw wprowadzamy to, na co pozwalamy.
2. Na koncu nalezy zabronié¢ wszystkiego innego.
Jesli zastosujemy zasade odwrotng, przetwarzanie wszystkich regutek zostanie zatrzymane na samym poczat-

ku. Nalezy pamietac, ze ,IP tables support” nalezy wkompilowaé do jadra na state (system nie potrafi tadowaé
takiego modutu).

Nowe zasady

W nowych wersjach iptables zmienia sie polityka obstugi regutek. Oto nowa procedura:

1. Wprowadzamy kolejno regutki w linii polecen. Nalezy pamieta¢, ze zapisane zostang tylko regutki iptables,
inne muszg za kazdym razem by¢ wprowadzane inng metoda, na przyktad: echo 1 >
/proc/sys/net/ipv4/ip_forward (mozemy doda¢ do /etc/conf.d/local.start)

Opcije iptables zapisywane sg w /etc/cont.d/iptables

Zapisujemy regutki w pliku /var/lib/iptables/rules-save: # iptables-save && /etc/init.d/iptables save

Regutki mozemy takze wczytaé¢ z dowolnego pliku: # iptables-restore < plik.txt

Uruchamiamy iptables: /etc/init.d/iptables start

ok wn

Struktura tabel

Tabele: nat, mangle, filter.

Kazda tabela sktada sie z tancuchéw (chain):
e input - przychodzace do tego komputera;
e output - wychodzace z tego komputera;
e postrouting - przekazywane do innego konkretnego komputera
e prerouting - nie wiadomo do jakiego komputera sg przeznaczone (naszego czy w LAN),
e forward - przekazywane dale;.

Kazdy tancuch sktada sie z regut (rules). Do regut stosuje sie targety (wydarzenia):
e accept — akceptacja;

drop — zablokowanie pakietu bez powiadomienia nadawcy;

queue -

return -

reject — zablokowanie ze zwr6éceniem komunikatu ICMP.

Porty

Numery portéw mozna zastepowac ich nazwami, np. port 80 mozna zastgpi¢ nazwg ,www”.
Zakresy portéw oddzielamy dwukropkiem, np. 1000:1500.

Pakiety

Stany potaczen:

NEW - pakiet rozpoczynajacy potaczenie;

RELATED - pakiety nie nalezace do sesiji, ale zwigzane z nig w jaki§ sposéb (np. btedy zwracane po ICMP);
pakiet przypisywany, jesli potaczenie jest w trakcie negocjacji; modut odpowiedzialny za ten stan to ip_conn-
track_ftp; umozliwiamy wszystko, co dzieje sie w ramach juz istniejagcych powigzanych potaczen (na ktére juz
pozwolilismy);

ESTABLISHED - pakiet nalezy do nawigzanego juz potagczenia; umozliwiamy wszystko, co dzieje sie w ramach
juz istniejacych potaczen (na ktore juz pozwolilismy);

INVALID - pakiet niepasujacy do zadnego potaczenia, niezwigzany z zadng zapamigtang sesja.



Modut odpowiedzialny za stany potaczen: state.

Jesli nie dziata forwarding FTP lub IRC, musimy uruchomié moduty:
e modprobe ip_nat_ftp
e modprobe ip_nat_irc

Polecenia

Wyswietla zawarto$¢ tabeli "nat":
# iptables -v --list --table nat

Na poczatku, na wszelki wypadek, czyscimy caty zestaw tablic:
# iptables -F

Domys$Inie nie wpuszczamy nic:
# iptables -P INPUT DROP

# iptables -P FORWARD DROP
# iptables -P OUTPUT DROP

Kasowanie niestandardowych tablic:
# iptables -X

Zezwalamy na potgczenia przychodzace do interfejsu lo (potrzebne np. do CUPS, lokalnego DNS, itp.) i wy-
chodzace:

# iptables -A INPUT -i lo -j ACCEPT

# iptables -A OUTPUT -o lo -j ACCEPT

# iptables -A FORWARD -o lo -j ACCEPT

Zezwalamy na potgczenia do serwera z sieci wewnetrznej LAN:
# iptables -A INPUT -i eth0 -s 192.168.0.0/24 -j ACCEPT
# iptables -A FORWARD -i eth0 -s 192.168.0.0/24 -j ACCEPT (jedli jest to router)

Pozwalamy na wszelki ruch przychodzacy od nawigzanych przez nas potaczeh:

# iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

# iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT (jesli jest to router)
-m state - uaktywnia modut stanu pakietéw;

--state rodzajSTANU - okre$lenie rodzaju stanu pakietu;

Otwieramy porty dla poszczegolnych programow (wykaz portéw: /etc/services); w ponizszym przypadku, dla
Jabbera:

# iptables -A INPUT -p tcp --dport 5222 -m state --state NEW -j ACCEPT

# iptables -A INPUT -p udp --dport 5222 -m state --state NEW -j ACCEPT

Otwarcie portéw dla P2P:
# iptables -A INPUT -p tcp --dport 4242 -m state --state NEW -j ACCEPT
# iptables -A INPUT -p udp --dport 4242 -m state --state NEW -j ACCEPT

Udostepnienie serwera www (zewszgd):
# iptables -A INPUT -p tcp -d 0/0 --dport www -m state --state NEW -j ACCEPT
# iptables -A INPUT -p tcp -d 0/0 --dport https -m state --state NEW -j ACCEPT

Udostepnienie serwera ssh (zewszad):
# iptables -A INPUT -p tcp -d 0/0 --dport ssh -m state --state NEW -j ACCEPT

Udostepnienie serwera ssh tylko dla okreslonego IP:
# iptables -A INPUT -p tcp -s 192.168.0.8/24 -d 0/0 --dport ssh -m state --state NEW -j ACCEPT

Udostepnienie serwera SMTP (zewszad):
# iptables -A INPUT -p tcp -d 0/0 --dport smtp -m state --state NEW -j ACCEPT



Udostepnienie serwera POP3 znajdujgcego sie w sieci wewnetrznej (za NAT-em):
# iptables -t nat -A PREROUTING -p tcp -d 83.123.123.1/32 --dport 110 -j DNAT --to-destination
192.168.0.3

Ustawiamy maskowanie (wszystkie pakiety pochodzace z LAN bedg maskowane):
# iptables --table nat --append POSTROUTING -p all -s 192.168.0.0/255.255.255.0 -d 0/0 -0 pppO0 -j MA-
SQUERADE

Odrzucamy wszelkie inne pakiety przychodzace:
# iptables -A INPUT -m state --state NEW -j REJECT

Odrzucamy wszelkie potaczenia z okre$lonego IP:
# iptables -A INPUT -p tcp -s 192.168.0.9/24 -j DROP

Odrzucamy wszelkie potaczenia z dziwnymi niekompletnymi pakietami (potrzebny eksperymentalny modut un-
clean; nie zawsze dziata poprawnie):
# iptables -A INPUT -j DROP -m unclean

Zezwalamy na wszelki ruch wychodzacy:
# iptables -A OUTPUT -j ACCEPT

Ustugi, ktére wypuszczamy z nasze;j sieci:

# TCP_OUT_ALLOW=80,8080,22,995

# UDP_OUT_ALLOW=123,53

# iptables -A OUTPUT -o ppp0 -p tcp -j ACCEPT -m state --state NEW -m multiport --destination-port
$TCP_OUT_ALLOW

itd.

Inne

Zmienia zawartos¢ reguty w tabeli "nat" i taricuchu POSTROUTING:
# iptables --table nat --replace POSTROUTING 1 -o eth1 -s 192.168.0.0/24 -j MASQUERADE

Zezwalamy, aby serwer przepuszczat pakiety, ktére pochodza z naszej sieci lokalnej lub sg dla niej przezna-
czone:

# iptables --table filter --append FORWARD -s 192.168.0.0/255.255.255.0 -d 0/0 -j ACCEPT

# iptables --table filter --append FORWARD -s 0/0 -d 192.168.0.0/255.255.255.0 -j ACCEPT

W logach pokazuje sie informacja, ze kto$ mnie pinguje:

# iptables -t filter -l INPUT -i ethO -p icmp --icmp-type echo-request -j LOG --log-prefix 'Ktos mnie pin-
guje:’

# cat /var/log/kernel/current | grep pinguje | grep eth1

Umozliwienie pingowania:
# iptables -A INPUT -p icmp —icmp-type echo-request -j ACCEPT

Umozliwiamy pingowanie (poprzez nasz router) z sieci wewnetrznej do zewnetrznej:
# iptables -A FORWARD -p icmp —icmp-type echo-request -j ACCEPT

Zabrania pingowania:
# iptables -A INPUT -p icmp --icmp-type echo-request -j DROP

Mozliwos$¢ tylko jednego pinga na 3 sekundy:
# iptables -A INPUT -p icmp --icmp-type echo-request -m limit --limit 3/s -j ACCEPT

Zatrzymujemy na routerze podejrzane pakiety pochodzace z WAN (a majace adresy LAN) i odwrotnie:
# iptables -A FORWARD -s 83.123.123.0/24 -i ppp0 -j DROP



# iptables -A FORWARD -s ! 83.123.123.0/24 -i eth0 -j DROP
lub po prostu:
# echo 1 > /proc/sys/net/ipv4/conf/all/rp_filter
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