.htaccess - konfiguracja

Potozenie: (nie dotyczy)
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Zadaniem pliku .htaccess jest nadpisanie (przez uzytkownika) kodu konfiguracyjnego serwera
Apache. Aby byto to mozliwe, w pliku konfiguracyjnym serwera Apache musi by¢ linia:
AllowOverride A1l

Aby zablokowa¢ uzytkownikowi takg mozliwos¢, administrator moze umiescic taka linie:
AllowOverride None

Domysle wczytanie danego pliku

Directorylndex jakisPlik.html index.cgi index.php index.html
(czyli po wpisaniu nazwy domeny, serwer bedzie domysinie wczytywat pliki w takiej kolejnosci)

Blokada pokazywania pewnych plikow

Indexignore .htaccess */.??* *~ *# */HEADER* */README* */_vti*
lub

<Files .htaccess>

order allow,deny

deny from all

</Files>

Osobista strona btedu

ErrorDocument 500 /error-500.html

Blokada IP i domen

<Limit GET>

order deny,allow

deny from 123.456.789.000
deny from 456.78.90.

deny from .aol.com

allow from all

</Limit>

Przegladanie zawartosci danego folderu

Options +Indexes (umozliwia przegladanie)
Options All -Indexes (blokuje przegladanie zawartosci)

Przekierowanie do innej strony

RewriteEngine on (czasami musi to by¢ recznie wigczone, ale nie w kazdym przypadku)
Redirect permanent /staraStrona.html http://www.jakas-domena.pl/nowa-strona.html
lub

RewriteBase /

RewriteCond %{HTTP_HOST} ~Anetykieta.3bird.net$ [OR]

RewriteCond %{HTTP_HOST} Awww.netykieta.3bird.net$

RewriteRule A(.*)$ http://3bird.net/netykieta.html [R=301,L]

Blokada wczytywania zdjeé z domeny
Czyli blokada tzw. ,Hot linking” i ,Bandwidth Leeching”:



RewriteEngine on

RewriteCond %{HTTP_REFERER} !"$

RewriteCond %{HTTP_REFERER} !*http://(www\.)?jakasdomena.pl/.*$ [NC]
RewriteRule \.(gif|jpg)$ - [F]

Mozna takze okresli¢ obrazek zastepczy, ktéry bedzie wysytany zamiast danego zdjecia:
RewriteEngine on

RewriteCond %{HTTP_REFERER} !"$

RewriteCond %{HTTP_REFERER} !*http:/(www\.)?jakasdomena.pl/.*$ [NC]
RewriteRule \.(gif|jpg)$ http://www.jakasdomena.pl/nie-kradnij.gif [R,L]

Zabezpieczenie folderu hastem

Stworzenie pliku z bazg uzytkownikdw i hastami (w trybie tekstowym nalezy wydaé ponizsze polecenie):
htpasswd -c /home/robert/www/3bird/.htpasswd robert

-¢ - tworzy nowy plik z bazg uzytkownikéw i hastami;

Aby dodawac kolejnych uzytkownikéw nie uzywamy juz opcji -c.

Pomoc:

htpasswd --help

Po wydaniu polecenia, program spyta o hasto i utworzy plik .hipasswd (hasto jest szyfrowane, chyba ze przy
tworzeniu uzyjemy opcji -p, wtedy hasto bedzie zapisane czystym tekstem).

W pliku .htaccess nalezy nastepnie wpisag linig:

AuthName "Nazwa firmy lub strony”

AuthType Basic

AuthUserFile /pelna/sciezka/na/zdalnym/serwerze/public_html/3bird/.htpasswd

require valid-user

Uwaga: Autoryzacja ,Basic” (ale takze ,Digest”) nie jest zbyt bezpieczna. Hasto jest wprawdzie zakodowane,
ale przesytane przez sieé czystym tekstem (za kazdym razem w ciggu catej sesji), wiec mozliwe do podstucha-
nia przez sniffera (no chyba, ze cate potaczenie jest przez SSL - i tylko wtedy mozna méwic o bezpieczenstwie
danych). Niektére konfiguracje serweréw nie umozliwiajg autoryzacji opartej na ,Digest”.

Ostatnia aktualizacja: 2 sierpieri 2009.



